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FINANSTILSYNET

Statsadvokaten for
Saerlig @konomisk og International Kriminalitet
Kampmannsgade 1
1604 Kgbenhavn V

Anmodning om politimaessig efterforskning af
Andelskassen J.A.K. Slagelse

Finanstilsynet skal hermed anmode Statsadvokaten for Saerlig @konomisk
og International Kriminalitet om at indlede politimaessig efterforskning med
henblik pa, at der bliver rejst tiltale mod

Andelskassen J.A.K. Slagelse
Lavegade 63

4200 Slagelse

CVR-nr. 79399612

for overtraedelse af § 6, stk. 2, § 7, stk. 1, § 12, stk. 1-5, § 13, stk. 1 0og 2, §
19, stk. 1, 2 og 4, og § 25, stk. 1-4, i lov om forebyggende foranstaltninger
mod hvidvask af udbytte og finansiering af terrorisme, jf. lovbekendtggrelse
nr. 1022 af 13. august 2013, som andret ved lov nr. 268 af 25. marts 2014
og lov nr. 403 af 28. april 2014 (hvidvaskloven).

1. Baggrund

Andelskassen J.A.K. Slagelse (herefter andelskassen) er et mindre penge-
institut med hovedsaede i Slagelse samt tre meget sma filialer i henholdsvis
Thisted, Nykgbing Mors og Brenderup. Andelskassen har i alt 17 fultidsan-
satte og ca. 4.600 kunder, herunder bade privat- og erhvervskunder. An-
delskassens samlede balance udgjorde ifglge arsrapporten fra 2014,
299.741 t.kr.

Hovedparten af andelskassens kunder har et lokalt tilhgrsforhold i Slagelse-
omradet eller til en af de gvrige filialers lokalomrader. Andelskassen oplyser
dog, at den i de senere ar har faet et stgrre antal nye kunder uden seerlig
knytning til de naevnte omrader, herunder bl.a. en reekke indlanskunder,
som henvises via internetportalen Mybanker.dk.

Etableringen af nye kundeforhold sker som udgangspunkt pa baggrund af et
fysisk mgde mellem andelskassen og kunden. Dette er dog ikke et krav hos
andelskassen, og den oplyser, at der ogsa etableres fiernkundeforhold,
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hvilket anslas at vaere tilfeeldet i ca. 10 pct. af kundeforholdene. Andelskas-
sen oplyser desuden, at den ikke betjener lejlighedskunder.

For sa vidt angar produktudbud tilbyder andelskassen de fleste traditionelle
former for indlans- og udlansprodukter samt transaktionskonti, herunder
lgnkonti med VISA/Dankort.

Andelskassen indgar ikke i pengeinstitutternes feelles clearingsystem. Der-
for har den med henblik pad udstedelse af betalingskort samt for at kunne
gennemfgre eksterne transaktioner indgaet et samarbejde med [udeladt].
Dette indebeerer, at der i [udeladt] er oprettet sakaldte skyggekonti for alle
andelskassens kunder. Andelskassens transaktioner og clearing foretages
pa denne made via [udeladt] aftaler med Nets og datacentralen SDC. [ude-
ladt] fungerer efter det oplyste dog alene som facilitator i relation til transak-
tionerne for andelskassen og dens kunder.

Finanstilsynet foretog ved besgg den 30. juni 2015 inspektion hos andels-
kassen, i henhold til § 34, stk. 1, i hvidvaskloven.

Inspektionen var indkaldt ved brev til andelskassen af 23. juni 2015 (bilag
1) og havde til formal at undersgge, om andelskassen overholder hvidvask-
loven og de regler, der er udstedt i medfgr heraf samt geeldende EU-
forordninger pa hvidvaskomradet.

Inspektionen foregik pd andelskassens adresse i Slagelse. Fra andelskas-
sen deltog [udeladt]. Fra Finanstilsynet deltog [udeladt].

Andelskassen havde forud for inspektionen fremsendt kopi af forretnings-
gange og liste over alle andelskassens kunder i Slagelse-filialen. Derudover
modtog Finanstilsynet under inspektionen andelskassens eventuelle doku-
mentation for kundelegitimation pa baggrund af udtagne stikpraver, ligesom
Finanstilsynet efter inspektionen har haft korrespondance med andelskas-
sen med henblik pa at afklare udestadende spargsmal.

Finanstilsynet har pa baggrund af inspektionen og det modtagne materiale
vurderet, at andelskassens forebyggende foranstaltninger til forebyggelse af
hvidvask af udbytte og terrorfinansiering er helt utilstraekkelige og har derfor
valgt at indgive politianmeldelse uden, at der forinden er udarbejdet inspek-
tionsrapport til andelskassen.

Finanstilsynet har den 8. juli 2015 sendt udkast til politianmeldelsen i hgring
hos andelskassen, og Finanstilsynet har den 22. juli 2015 modtaget andels-
kassens skriftige bemaerkninger (bilag 6.1) hertil samt en raekke supple-
rende bilag (bilag 6.2—6.17).



2. Sagens faktiske omstendigheder

Finanstilsynet har som led i hvidvaskundersggelsen konstateret fglgende
faktiske forhold hos andelskassen:

2.1. Risikostyring pa hvidvaskomradet

Andelskassen har ikke udarbejdet en vurdering af risikoen for at blive mis-
brugt til hvidvask af udbytte og terrorfinansiering eller fastlagt en risikosty-
ringspolitik. Der findes ej heller procedurer for intern kontrol med henblik pa
at sikre, at kravene pa hvidvaskomradet overholdes.

Der er ingen procedurer til sikring af en betryggende ledelsesrapportering
pa hvidvaskomradet, hverken for sa vidt angar periodiske rapporter eller
eventuelle ad hoc rapporter. Andelskassen har under inspektionen oplyst, at
der ved udgangen af 2014 er foretaget rapportering til bestyrelsen, men har
efterfolgende pr. e-mail af 3. juli 2015 (bilag 5.1) oplyst, at der ikke er udar-
bejdet en sadan rapportering.

Andelskassen har i e-mailen af 3. juli 2015 ogsa vedheeftet kopi af en e-mail
af 7. januar 2015 (bilag 5.2) sendt fra andelskassens [udeladt] til bestyrel-
sen for andelskassen. Denne indeholder brancheforeningen Lokale Penge-
institutters (herefter LOPI) paradigmer til forretningsgange m.v. Det fglger af
denne e-mail, at andelskassen har veeret bevidst om hvidvasklovens krav,
herunder at der bar veere procedurer for risikostyring, samt forretningsgan-
ge pa omradet, idet der fremgar fglgende af e-mailen:

Vi er ikke i tvivl om at dette kommer pé et meget ubelejligt tidspunkt. Men
det er lovpligtigt, og noget Andelskassen skulle have implementeret for
mange ar siden. Som pengeinstitut skal Andelskassen have interne regler
og et uddannelsesprogram der omhandler Legitimationskrav, Registrerings-
krav og intern kontrol.”

Andelskassen har efterfalgende ikke foretaget yderligere opfelgning pa e-
mailen.

2.2. Hvidvaskansvarlig

Der foreligger ingen skriftlig dokumentation for, hvem der er udpeget som
hvidvaskansvarlig, ligesom der ikke er udarbejdet funktionsbeskrivelse for
den hvidvaskansvarlige.

Andelskassens [udeladt] oplyste under inspektionsbesgget, at [udeladt]
indtil udgangen af maj 2015, hvor han fratradte sin stilling, har veeret udpe-
get som hvidvaskansvarlig. [udeladt] oplyste endvidere, at det "nok” var
ham, som nu var fungerende hvidvaskansvarlig, men at dette ikke var med-



delt medarbejderne, som formentlig regnede med, at det var [udeladt], som
var hvidvaskansvarlig.

| andelskassens hgringssvar til Finanstilsynet (bilag 6.1) er det i strid med
de af [udeladt] angivne oplysninger oplyst, at [udeladt] er hvidvaskansvarlig,
og at det kontinuerligt har veeret [udeladt], som har haft denne rolle, idet
[udeladt] tiltradte den 1. juni 2015, og [udeladt] fgrst fratradte den 26. juni
2015. Der foreligger ikke dokumentation herfor.

2.3. Skriftlige interne regler

Andelskassen har ingen reelle eller operationelle forretningsgange pa hvid-
vaskomradet.

Forud for inspektionen har andelskassen fremsendt et to-siders dokument
"Forretningsgang for at sikre overholdelse af hvidvaskningsreglerne” (bilag
2), samt kopi af LOPI’s tidligere paradigmer til forretningsgange pa hvid-
vaskomradet fra 2013 (bilag 3.1-3.4).

Det fglger af "Forretningsgang for at sikre overholdelse af hvidvaskningsreg-
lerne”, at forretningsgangen er udarbejdet for at imgdekomme kravene i lov
om finansiel virksomhed, hvilket i sig selv ma anses for en misforstaelse og
en indikation af, at andelskassen ikke har forholdt sig til det lovgrundlag,
hvorfra kravene udspringer.

Derudover foreslas det i dokumentet, at andelskassen fremover skal anven-
de LOPI's forretningsgange pa hvidvaskomradet. Der foreligger imidlertid
ingen forretningsgange, som er tilpasset andelskassens forretningsmodel,
men alene uredigerede kopier af LOPI's paradigmer. Disse kan ikke betrag-
tes som forretningsgange for andelskassen.

Andelskassens [udeladt] har oplyst, at "Forretningsgang for at sikre over-
holdelse af hvidvaskningsreglerne” er et dokument, som er fremlagt besty-
relsen til vedtagelse. Kopien, som er fremsendt til Finanstilsynet, er dog
hverken dateret eller underskrevet. Finanstilsynet har pa denne baggrund
anmodet om dokumentation for bestyrelsens vedtagelse, men tilsynet har
ikke modtaget denne.

| e-mailen sendt til bestyrelsen (se ovenfor under risikostyring) folger bl.a.,
at: “Efter aftale fremsendes de forretningsgange indenfor hvidvask som vi
agter at f& implementeret nu i 2015. Hvis ikke andet hastende opstar, vil
vedhaeftede forretningsgange veere tilpasset Andelskassens og klar til god-
kendelse pad kommende bestyrelsesmgde [...]. De vedhzeftede forretnings-
gange er endnu ikke godkendt at direktion og bestyrelse, men forventes klar
og tilpasset indenfor den naere fremtid.” (bilag 5.2).



Det falger af e-mailen, at efterlevelse af kravene pa hvidvaskomradet, her-
under implementering af forretningsgange, ikke har andelskassens prioritet.
Andelskassen har i forleengelse heraf ikke fremlagt dokumentation for, at
der efterfglgende er udarbejdet forretningsgange tilpasset andelskassens
forretningsmodel, eller at bestyrelsen har godkendt disse.

Andelskassen har ingen skriftlige procedurer for medarbejdernes uddannel-
se og instruktion pa hvidvaskomradet. Andelskassen har i sit hgringssvar
(bilag 6.1) anfert, at den altid har haft forngdne forretningsgange péa hvid-
vaskomradet, og den henviser til hagringssvarets supplerende materiale (bi-
lag 6.2—6.17). Andelskassen har oplyst, at disse er omdelt til andelskassens
personale med instruks om, at reglerne skulle lseses og falges.

Dokumenterne er ikke ledelsesgodkendt, og mange af dokumenterne er
ligeledes ikke daterede. Pa den baggrund og henset til, at der ikke er sam-
menheeng eller struktur i det fremsendte materiale, er det ikke muligt at
gennemskue, hvilke dokumenter, der reelt har veeret anvendt i andelskas-
sen.

Der er med hgringssvaret vedlagt en kopi af en 2-siders hvidvaskinstruks fra
2006 (bilag 6.8), et 1-sides udateret dokument "Legitimation i forbindelse
med oprettelse af kundeforhold” (bilag 6.7), et andet 1-sides dokument "Le-
gitimation” fra 2006, samt dokumentet "Stop hvidvask og terrorfinansiering”
fra 2007 (bilag_6.11). Ingen af dokumenterne er opdateret i henhold til geel-
dende hvidvasklovgivning.

Det gvrige supplerende materiale modtaget fra andelskassen udger ikke
reelle eller operationelle forretningsgange, idet der er tale om kopi af lovtek-
ster og vejledninger m.v., som primaert er blevet stillet til radighed af Finans-
radet til dets medlemmer. Der foreligger saledes ingen dokumentation for, at
andelskassens ledelse eller den hvidvaskansvarlige har forholdt sig til mate-
rialet, eller at dette er tilpasset andelskassens forretningsmodel og imple-
menteret som anvendelige forretningsgange.

2.4. Uddannelse og instruktion af medarbejdere

Andelskassen har oplyst, at denne benytter uddannelsesprogrammer fra
Finanssektorens Uddannelsescenter. Andelskassen har dog ikke forholdt
sig til, hvornar ledelse og medarbejdere skal gennemfare uddannelses- og
instruktionsprogrammer, ligesom den ej heller har forholdt sig til, hvorledes
der falges op pa tilfeelde, hvor medarbejdere ikke gennemfarer uddannel-
sen.

Andelskassen kunne under inspektionsbesgget ikke oplyse hvilke medar-
bejdere, der havde gennemfgrt uddannelsesprogrammet, men andelskas-
sens [udeladt] oplyste, at en del af medarbejderne har gennemfgrt uddan-



nelsesprogrammet en enkelt gang, og at der er nye medarbejdere, som
endnu ikke har gennemfart uddannelsen. | hgringssvaret har andelskassen
oplyst, at denne har dokumentation for, at "gamle” ansatte har gennemfart
uddannelsen, og at alle "nye” medarbejdere har erkleeret, at de har gennem-
fart uddannelsen. Dette har Finanstilsynet dog ikke modtaget dokumentati-
on for.

Det er ikke et krav hos andelskassen, at medarbejdernes uddannelse |g-
bende ajourfagres. Andelskassen oplyser, at denne ved andringer af hvid-
vaskloven orienterer medarbejderne via e-mail. Denne procedure har Fi-
nanstilsynet dog heller ikke modtaget dokumentation for.

2.5. Legitimation af kunder

Andelskassen kunne under inspektionsbesgget ikke fremvise skriftlige pro-
cedurer for kundeoprettelse og indhentelse af legitimation. Andelskassens
[udeladt] oplyste, at der ved oprettelse af forretningsforbindelser med priva-
te kunder anmodes om billedlegitimation samt sundhedskort, men at der
ikke i forbindelse med indhentelse af kundelegitimation foretages risikovur-
dering, og at der ej heller stilles yderligere krav til legitimationen i forbindel-
se med hgjrisikokunder, f.eks. distancekunder.

Andelskassen har oplyst, at omfanget af legitimationen, som pakraeves ved
oprettelse af erhvervskunder afhaenger af, om der oprettes en kreditfacilitet
til kunden. | tilfaelde, hvor kunden tilbydes lan eller kreditter, stilles der krav
om indhentelse af udskrift fra Erhvervsstyrelsen, seneste regnskab samt
legitimation pa de reelle ejere. Derudover skal de tegningsberettigede legi-
timeres. Ved oprettelse af indlan, herunder aftaleindlan for distancekunder
formidlet via Mybanker.dk, stiller andelskassen alene krav om udskrift fra
Erhvervsstyrelsen.

Andelskassen farer generelt ikke kontrol med, om pengeoverfarsler i forbin-
delse med oprettelse af indlan fra distancekunder formidlet via Mybanker.dk
stammer fra kundens egen konto eller fra tredjemand, ligesom der efter
udlgb af et aftaleindlan ikke stilles krav om, at indestaendet overfares til en
konto i kundens navn. Dette er ikke i strid med loven men er forbundet med
en gget risiko for misbrug til hvidvask af udbytte.

Andelskassen har ingen faste procedurer for opbevaring af dokumentation
for indhentet kundelegitimation men har oplyst, at dokumentationen tidligere
primeert blev opbevaret i fysiske kundemapper og nu typisk indscannes
elektronisk pa kundesagen. Det er andelskassen hensigt, at al kundelegiti-
mation med tiden skal veere indscannet elektronisk, og andelskassen oply-
ser at have ansat en student til gennemfarelse af dette arbejde.



Andelskassen har i forbindelse med afgivelsen af hgringssvar eftersendt
beskrivelser af procedurerne for legitimation ved kundeoprettelser (bilag
6.5, 6.7, 6.8 0g 6.11). Af disse fremgar dog hverken datering, ledelsesgod-
kendelse eller anden indikation pd, at der er tale om implementerede forret-
ningsgange. Beskrivelserne er ikke opdaterede i henhold til geeldende lov-
givning og ma endvidere betragtes som indholdsmaessigt helt utilstraekkeli-

ge.

2.6. Stikpraver

Finanstilsynet udtog som led i undersggelsen 14 stikprgver blandt andels-
kassens privatkunder og 16 stikprgver blandt dens virksomhedskunder.

Andelskassen havde generelt problemer med at fremfinde dokumentationen
pa flere af disse kunder, og stikprgverne viste, at der blandt de 14 under-
segte privatkundeforhold ikke foreld tilstraekkelig legitimationsdokumentati-
on i mindst seks tilfeelde. Hertil kommer, at andelskassen ikke har kunnet
oplyse hvilke kunder, der eventuelt matte vaere etableret som distancekun-
der, og at sddanne kunder ikke ville kunne betragtes som behgrigt legitime-
ret i henhold til den foreviste dokumentation.

Blandt de 16 undersggte virksomhedskundeforhold fandt Finanstilsynet, at
der i 11 tilfeelde enten ikke forela tilstraekkelig dokumentation for legitimation
af virksomheden, oplysninger om virksomhedens ejer- og kontrolstrukturer
eller legitimation af dens reelle ejere.

Seerligt én af de udtagne stikprgver pakaldte sig Finanstilsynets opmaerk-
somhed. Der var her tale om kundeforhold, hvor kunden [udeladt] efter det
oplyste tegnes selvsteendigt af en medarbejder i andelskassen. Af andels-
kassens samlede kundeoversigt fremgar, at den samme medarbejder, som
tegner [udeladt], ogsa er kundeansvarlig for [udeladt] konto. Andelskassen
har saledes ikke procedurer, som forhindrer, at medarbejdere fungerer som
kundeansvarlige for egne kundeforhold.

Med henblik p& nsermere oplysninger om Finanstilsynets gennemgang af
stikprgver henvises til "Liste over stikprgver af kundeforhold med Finanstil-
synets bemaerkninger” (bilag 4.1) samt "kopi af legitimationsdokumentation
fra stikpraverne” (bilag 4.2).

2.7. Eksisterende kunder

Andelskassen har ikke kunnet ikke oplyse, hvor mange af kunderne, som
endnu ikke er legitimerede i henhold til hvidvasklovens krav men oplyste, at
den i juni 2015 har sendt breve ud til nogle af andelskassens ikke-
legitimerede kunder. Andelskassen har ikke et konkret overblik over, hvor
mange kunder, som andelskassen havde sendt breve til, men skgnnede, at



det var omkring 200 kunder. Kopi af brevene er vedlagt som (bilag 6.12,
6.14 og 6.15).

2.8. Formal og omfang

Andelskassen har oplyst, at der ikke indhentes oplysninger om formal med
kundernes forretningsforbindelse eller omfanget heraf.

| forbindelse med oprettelse af aftaleindlan med lgbetid pa 3, 6, eller 12
maneder for distancekunder formidlet gennem Mybanker.dk, har andelskas-
sen bemaerket, at bade formal og omfang er givet pa forhand. Der indhentes
i ingen tilfeelde oplysning om midlernes oprindelse.

Andelskassen har udarbejdet et nyt skema, "Kontante ind- og udbetalinger”,
til anvendelse i kassen ved kontante ind- og udbetalinger over 50.000 kr.
Kunden skal i forbindelse med udfyldelse af skemaet bl.a. oplyse, hvor pen-
gene kommer fra, eller hvad pengene skal bruges til, og om kunden handler
pa egne eller pa andres vegne.

Andelskassen har ikke fastsat procedurer for, hvornar skemaet skal anven-
des men det er ikke hensigten, at skemaet skal udfyldes ved alle transaktio-
ner over 50.000 kr., men primaert hvor andelskassen er i kontakt med ikke-
kendte personer. Andelskassen har oplyst, at denne hidtil sjeeldent har
spurgt neermere ind til formalet med store kontante ind- og udbetalinger —
formentlig en gang hvert halve ar.

2.9. Overvagning, opmaerksomheds-, indberetnings- og noteringspligt

Andelskassen har ikke udarbejdet en liste over indikatorer pa eventuel hvid-
vask af udbytte eller finansiering af terrorisme (mistankeindikatorer). An-
delskassens [udeladt] oplyste ved inspektionen, at eventuelle mistankeindi-
katorer ikke er drgftet med medarbejderne og henviste i den forbindelse til
undervisningsmaterialet fra Finanssektorens Uddannelsescenter.

[udeladt] bemaerkede desuden, at han havde en formodning om, at hans
medarbejdere ville opdage misteenkelige transaktioner. Han henviste til stgt-
te for dette til en sag, som blev drgftet internt i andelskassen, hvor en med-
arbejder fandt det meerkeligt, at en erhvervskunde, som har et renggrings-
firma og keber og seelger ejendomme, ofte haever store kontante belgb -
typisk over 100.000 kr. Sagen blev drgftet med kundens revisor, som oply-
ste, at det var en del af kundens forretningsmodel at foretage mange trans-
aktioner i kontanter. Andelskassen vurderede pa den baggrund ikke, at der
var baggrund for at foretage sig yderligere.

Andelskassen har i tilknytning til sit hgringssvar eftersendt kopi af Hvidvask-
sekretariatets vejledning fra 2008 om mistankeindikatorer for hvidvask (bi-



lag 6.13). Denne kan dog ikke betragtes, som en i andelskassen implemen-
teret medarbejdervejledning.

Andelskassen foretog i 2014 en indberetning af en mistaenkelig transaktion
til Statsadvokaten for Seerlig @konomisk og International Kriminalitet (heref-
ter SAIK). Derudover har andelskassen oplyst, at denne for et par ar siden
har veeret i dialog med Slagelse Politi om mistaenkelige transaktioner i to
uafhaengige sager. Der er i disse sager ikke foretaget notering af resultatet
af de undersggelser, som andelskassen foretog.

Der er ikke yderligere konkrete eksempler pd, at medarbejderne har veeret
opmeaerksomme pa mistaenkelige transaktioner, som har fart til videre un-
dersggelser og eventuel indberetning til SBIK. Andelskassen har i sit hg-
ringssvar dog oplyst, at den i efteraret 2014 foretog et udtraek (bilag 6.17) af
kontantindskud i kassen for perioden 31. december 2013 til 30. september
2014, som var starre end 95.000 kr. Andelskassen har oplyst, at udtreekket
omfattede i alt 32 transaktioner, hvoraf 22 var egne interne posteringer. Af
de resterende 10 kundetransaktioner var 6 indbetalinger ved check. Andels-
kassen har oplyst, at det begreensede antal transaktioner ikke gav anled-
ning til bemaerkninger. Der foreligger foruden transaktionslisten (bilag 17)
ingen anden dokumentation for denne stikprgvekontrol.

Andelskassen har ikke selv et overvagningssystem, men har oplyst, at
overvagningen af kundernes transaktioner foretages af [udeladt] pa bag-
grund af kundernes skyggekonti i sparekassen.

Andelskassen kunne ikke redeggre for, hvilken overvagning, der foretages
af [udeladt], herunder hvilke matchkriterier der anvendes i overvagningen,
ligesom andelskassen aldrig har modtaget en alarm fra [udeladt] pa bag-
grund af overvagningen. Den manglende tilbagemelding fra [udeladt] har
ikke givet andelskassen anledning til at vurdere, om der reelt foretages
overvagning, og om overvagningen i givet fald er effektiv. Andelskassens
[udeladt] bemeerkede i tilknytning hertil, at han vurderer, at alle andelskas-
sens kunder er "normale”, og at der pa denne baggrund ikke er grund til at
tro, at der vil ske hvidvask af udbytte og terrorfinansiering.

Det er andelskassens formodning, at [udeladt] ogsa sikrer, at andelskassen
overholder forordninger indeholdende regler om finansielle sanktioner mod
lande, personer, grupper, juridiske enheder eller organer, men kunne ikke i
avrigt redeggare for den screeningsproces, som [udeladt] foretager i forbin-
delse hermed.
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3. Detretlige grundlag
3.1. Forretningsgange og uddannelse

| henhold til hvidvasklovens § 25, stk. 1, skal virksomheder omfattet af loven
udarbejde tilstraekkelige interne regler om kundelegitimation, opmaerksom-
heds-, undersggelses- samt noteringspligt, indberetning, opbevaring af regi-
streringer, intern kontrol, risikovurdering, risikostyring, ledelseskontrol og
kommunikation samt uddannelses- og instruktionsprogrammer for medar-
bejderne for at forebygge og forhindre hvidvask og terrorfinansiering. Der-
udover skal virksomhederne sgrge for, at deres ansatte er bekendt med de
pligter, som fremgar af hvidvaskloven, jf. lovens § 25, stk. 4.

3.2. Udpegning af ansvarlig person

Pengeinstitutter skal udpege en person pa ledelsesniveau (hvidvaskansvar-
lig), der skal sikre, at virksomheden overholder pligterne efter loven, og de
regler, der er udstedt i medfgr heraf. Personen skal ogsa sikre overholdelse
af Europa-Parlamentets og Radets forordning om oplysninger, der skal
medsendes om betaler ved pengeoverfarsler, og forordninger indeholdende
regler om finansielle sanktioner mod lande, personer, grupper, juridiske
enheder eller organer, jf. hvidvasklovens § 25, stk. 2.

3.3. Legitimation faste kunder

I henhold til hvidvasklovens § 12, stk. 1, skal virksomheder omfattet af loven
have kendskab til deres kunder, herunder kraeve, at deres kunder legitime-
rer sig, nar der optages en forretningsmaessig forbindelse med disse, her-
under nar der abnes en konto eller et depot.

Hvis kunden er en fysisk person, skal legitimationen omfatte navn, adresse
og CPR-nr. eller anden lignende dokumentation, hvis den pagaeldende ikke
har et CPR-nr., jf. 12, stk. 2. Hvis kunden er en virksomhedskunde, skal
legitimationen omfatte navn, adresse og CVR-nr. eller anden lignende iden-
tifikation, hvis den pageeldende ikke har et CVR-nr. Derudover skal virk-
somhedskundens ejer- og kontrolstruktur klarleegges, og de reelle ejere skal
legitimeres.

3.4. Distancekunder

Der stilles i hvidvaskloven krav om indhentelse af supplerende legitimation i

forhold til fysiske personer, der ikke kommer fysisk til stede for at legitimere

sig, jf. § 19, stk. 2. Det supplerende kan veere:

e at der forlanges forevist yderligere legitimationsdokumenter,

e atder stilles krav om, at den farste indbetaling i forbindelse med trans-
aktionen sker ved en pengeoverfarsel fra kundens konto i et pengein-
stitut, hvor kunden s& ma formodes at have legitimeret sig,
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e at kunden kontaktes telefonisk, idet telefonnummeret skal veere kontrol-
leret f.eks. pa de gule sider, eller

e at virksomheden sender kontrakt eller andet til den adresse, som kun-
den har opgivet, med anmodning om at returnere i underskrevet stand,

e at kundens oplysninger sammenholdes med oplysningerne i CPR-
registeret.

3.5. Eksisterende kunder

Kravet om identifikations- og legitimationsoplysninger m.v. jf. § 12, stk. 1-5,
geelder ogsa for eksisterende kundeforhold, der er stiftet far lovens ikraft-
treeden 1. marts 2006, jf. hvidvasklovens § 12, stk. 8.

Det fremgik af Finanstilsynets foregdende vejledning pa hvidvaskomradet,
at Finanstilsynet forventede, at de af loven omfattede virksomheder havde
gennemfgrt de ngdvendige procedurer for alle kunder senest 1. januar
2009. Legitimationsproceduren for eksisterende kunder kunne foretages ud
fra en risikovurdering. Finanstilsynet anser eksisterende kunder for ikke-
legitimerede, safremt virksomheden ikke kan fremvise tilstreekkelig doku-
mentation, jf. hvidvasklovens § 23, stk. 1.

3.6. Formal og omfang

Hvidvaskloven stiller krav om, at der skal indhentes oplysninger om hver
kundes formal med forretningsforbindelsen og det tilsigtede omfang heraf, f.
§ 12, stk. 4.

3.7. Politisk udsatte personer

Det fglger af hvidvasklovens § 19, stk. 4, at de af loven omfattede virksom-
heder og personer skal

1) veere i besiddelse af tilstraekkelige procedurer til at afggre, om kunden er
en politisk udsat person bosiddende i et andet land,

2) indhente den gverste daglige ledelses godkendelse ved etablering af
forretningsforbindelser med saddanne kunder,

3) treeffe rimelige foranstaltninger for at indhente oplysninger om formue- og
indteegtskilderne, der er omfattet af forretningsforbindelsen eller transaktio-
nen, og

4) Igbende veere opmaerksomme pa forretningsforbindelsen.

3.8. Tidspunktet for afslutning af legitimationsproceduren

Der stilles i hvidvaskloven krav om, at der ikke ma etableres et fast kunde-
forhold, optages forretningsmaessig forbindelse eller udfgres transaktioner
for kunden, hvis kundelegitimationen ikke kan foretages, jf. 8 13, stk. 2, 1.
pkt. Hvis det ikke er muligt at gennemfgre legitimationsproceduren, skal
etableringen af kundeforholdet afbrydes uanset arsagen hertil. Virksomhe-
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den skal samtidig overveje, om den skal underrette S@IK, jf. § 7, jf. § 13,
stk. 2, 2. pkt. Kravet indebeerer, at der er forbud mod at oprette anonyme
konti, anonyme bankbgger eller konti under fiktive navne.

3.9. Overvagning

Det fglger af hvidvaskloven, at kundeforholdet Igbende skal overvages efter
etableringen heraf. Transaktioner, der gennemfgres som led i kundeforhol-
det, skal overvages for at sikre, at transaktionerne er i overensstemmelse
med virksomhedens viden om kunden og kundens forretnings- og risikopro-
fil, herunder om ngdvendigt midlernes oprindelse. Dokumenter, data eller
andre oplysninger om kunden skal lgbende ajourfares, jf. § 12, stk. 5.

3.10. Opmeerksomheds-, undersggelses-, og underretningspligt

I henhold til hvidvasklovens 8 6, stk. 1, skal virksomheder omfattet af loven
veere opmaerksomme pa kunders aktiviteter, som pa grund af deres karakter
saerlig menes at kunne have tilknytning til hvidvask eller finansiering af ter-
rorisme. Dette geelder isser komplekse eller usaedvanlig store transaktioner
og alle usaedvanlige transaktionsmgnstre set i forhold til kunden samt trans-
aktioner, der har forbindelse til lande eller territorier, hvor der i henhold til
erklaeringer fra Financial Action Task Force anses at veere en seerlig risiko
for hvidvask eller finansiering af terrorisme.

Formalet med de transaktioner, der er naevnt i § 6, stk. 1, skal undersgges,
og resultaterne af en undersggelse skal noteres og opbevares, jf. § 23.

Virksomheder omfattet af loven skal underrette SPIK om misteenkelige
transaktioner, hvis mistanken ikke kan afkraeftes pa baggrund af en under-
sggelse, og hvis mistanken vedrgrer finansiering af terrorisme eller vedrgrer
hvidvask af udbytte fra andre lovovertraedelser, der har en strafferamme pa
mere end 1 ar, jf. hvidvasklovens § 7, stk. 1.

4. Finanstilsynets vurdering

Det er Finanstilsynet vurdering, at overholdelse af hvidvasklovens krav ikke
er ledelsesmaessigt forankret eller prioriteret i andelskassen.

Det er Finanstilsynet vurdering, at andelskassen har overtradt hvidvasklo-
vens § 25, stk. 1, ved ikke at have interne regler pa fglgende omrader:

e kundelegitimation,

e intern kontrol,

e risikovurdering,

e  risikostyring,

e ledelseskontrol og kommunikation,

e uddannelses- og instruktionsprogrammer
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e kundelegitimation,

e opmaerksomhedspligt,

e undersggelsespligt,

e noteringspligt,

e indberetningspligt, og

e opbevaring af registreringer

Derudover har andelskassen ikke skriftlige interne regler om overholdelse af
Europa-Parlamentets og Radets forordninger om oplysninger, der skal
medsendes om betaler ved pengeoverfarsler, hvor dette er relevant, og
forordninger indeholdende regler om finansielle sanktioner mod lande, per-
soner, grupper, juridiske enheder eller organer.

Idet andelskassen reelt ikke har udpeget en hvidvaskansvarlig og udarbej-
det en funktionsbeskrivelse for denne, er det Finanstilsynets vurdering, at
andelskassen overtraeder hvidvasklovens § 25, stk. 2.

Finanstilsynet finder, at andelskassen ikke sikrer, at dennes ansatte er be-
kendt med de pligter, der fremgar af hvidvaskloven og derved overtreeder
lovens § 25, stk. 4.

Derudover vurderer Finanstilsynet pa baggrund af de udtagne stikprgver, at
andelskassen ikke har sikret, at dens privatkunder og virksomhedskunder
bliver legitimeret i tilstraekkelig grad i henhold til hvidvasklovens § 12, stk. 1-
3.

Finanstilsynet fandt i forbindelse med stikprgvegennemgangen endvidere et
eksempel pa et kundeforhold, hvor en af bankens medarbejdere fungerede
som kundeansvarlig for eget kundeforhold. Finanstilsynet finder det bekym-
rende og anser det for meget problematisk, at andelskassen ikke har proce-
durer, som forhindrer dette. Eksemplet vidner efter Finanstilsynets opfattel-
se om, at andelskassen ikke blot mangler procedurer om intern kontrol, men
at den i praksis ogsa har et meget svagt og utilstreekkeligt internt kontrolmil-
jo.

Andelskassen har ej heller procedurer, som sikrer, at andelskassen indhen-
ter oplysninger om kunders formal med forretningsforbindelsen og det tilsig-
tede omfang heraf, jf. hvidvasklovens § 12, stk. 4.

Andelskassen har ikke gennemfart procedurer, som sikrer, at der foretages
supplerende foranstaltninger, nar der er tale om hgjrisikokunder, herunder
distancekunder og politisk udsatte personer, jf. hvidvasklovens § 19, stk. 1,
209 4.



14

Andelskassen har overtradt hvidvasklovens § 13 ved at oprette kundefor-
hold og gennemfare tjenester for kunden i sager, hvor kunden ikke er legi-
timeret i henhold til lovens §§ 12 og 19.

Finanstilsynet vurderer, at andelskassen ikke efterlever hvidvasklovens krav
i 8 6, stk. 1, om opmaerksomhedspligt, idet der ikke er taget stilling til even-
tuelle mistankeindikatorer, og at opmaerksomhedspligten alene har resulte-
ret i fire undersggelser af misteenkelige transaktioner siden hvidvasklovens
ikrafttreeden i 2006. Finanstilsynet finder, at andelskassen i forhold til disse
ikke har opfyldt kravet til notering af undersggelserne, jf. § 6, stk. 2. Derud-
over er det Finanstilsynets vurdering, at andelskassen har overtradt hvid-
vasklovens 8 7 om undersggelsespligt ved ikke at underrette i en konkret
sag, hvor mistanken ikke kan anses for afkreeftet i tilstreekkelig grad, og ved
ikke at underrette S@IK i to andre sager, hvor andelskassen i stedet har
kontaktet lokalt politi.

Andelskassens manglende forstaelse af hvidvaskreglerne afspejles ogsa i
handteringen af den undersggelse af kontantindskud over 95.000 kr., som
andelskassen i sit hgringssvar oplyser at have foretaget for perioden 31.
december 2013 til 30. september 2014. Andelskassen forholder sig ikke til
midlernes oprindelse eller til formalet med indbetalingerne men konstaterer
alene hvor mange indbetalinger, der er foregdet ved check. Andelskassen
har foruden transaktionslisten desuden ingen dokumentation for den fore-
tagne undersggelse, og Finanstilsynet vurderer pd baggrund heraf, at an-
delskassen ej heller i denne situation har efterlevet kravene til undersggel-
ses- 0g noteringspligt, jf. hvidvasklovens § 6, stk. 2.

Det er Finanstilsynets vurdering, at andelskassen ikke overholder hvidvask-
lovens § 12, stk. 5, da andelskassen ikke overvager kundeforhold og trans-
aktioner Igbende. Andelskassen har en formodning for, at [udeladt] via SDC
overvager transaktionerne, men andelskassen har ikke kendskab til i hvilket
omfang. Finanstilsynet finder, at en eventuel overvagning ikke kan anses
tilstreekkelig, da denne ikke har resulteret i en eneste alarm, og der pa den-
ne baggrund ikke er foretaget en eneste undersggelse af en misteenkelig
transaktion.

Sammenfattende er det Finanstilsynets vurdering, at andelskassen desuag-
tet de paberdbte tiltag har helt utilstreekkelige foranstaltninger pa hvidvask-
omradet.

Finanstilsynet anser iseer den manglende risikostyring og ledelseskontrol for
problematisk. Da andelskassen helt grundlaeggende ej heller har udarbejdet
en risikovurdering, og da den betragter alle sine kunder som "normale” uden
nogen form for konkret stillingtagen eller risikoklassifikation af det enkelte
kundeforhold, er det ikke muligt for andelskassen at overvage kundeadfeerd
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og identificere udssedvanlige og mistaenkelige transaktioner i overensstem-
melse med lovens krav. Andelskassen har som fglge heraf aldrig har haft en
reelt fungerende hvidvaskkontrol, og Finanstilsynet betragter de ovennaevn-
te overtreedelser af hvidvasklovens centrale bestemmelser som meget gro-
ve.

--00000--

[udeladt]
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